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Fortiseg Technology

Fortiseg Technology es una empresa especializada en ciberseguridad
aplicada a entornos criticos y en el cumplimiento normativo en materia de
seguridad de la informacion.

Nuestro enfoque combina experiencia técnica, conocimiento normativo y

orientacidn a resultados, ayudando a entidades publicas y privadas a
proteger sus sistemas y garantizar la confianza digital.

Fase 5 — Preauditoria interna y cierre

Introduccion

La preauditoria interna es la quinta y Ultima fase del servicio de adecuacidén
al ENS de Fortiseg Technology. Su objetivo es verificar que la entidad esta
preparada para superar con éxito la auditoria de certificacidon que realizard una
OCA (Organismo de Certificacion Acreditado).
Importante: La preauditoria interna estd incluida en el servicio de
adecuacion al ENS. No se ofrece como servicio independiente ni es
contratable por separado.

Fortiseg Technology no realiza auditorias de certificacion. La auditoria
externa es competencia exclusiva de las OCAs acreditadas por ENAC. Nuestro
papel es asegurar que la entidad llega a esa auditoria en las mejores
condiciones posibles.

Alcance

Revision documental

* Verificacién de la existencia y adecuaciéon de toda la documentacion
exigida por el ENS: Politica de Seguridad, Declaracién de Aplicabilidad,
procedimientos, planes y registros.

* Comprobacion de la coherencia entre la documentacion y la
categorizacién del sistema.

* Identificacion de documentos incompletos, desactualizados o ausentes.

Revisidn técnica
* Comprobacién del cumplimiento de las medidas de seguridad declaradas
en la Declaracion de Aplicabilidad.
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» Verificacién de controles técnicos implantados (gestién de accesos,
copias de seguridad, actualizaciones, cifrado, etc.).
» Revision de la configuracion de seguridad en los sistemas principales.

Revision organizativa

» Verificacién de que los roles y responsabilidades de seguridad estan
asignados y son conocidos por los implicados.

» Comprobaciéon de que el personal ha recibido la formacién indicada en el
Plan de Formacién.

» Revisidn de los registros de incidentes y de las acciones de mejora
realizadas.

Entregables

* Informe de Preauditoria Interna ENS: Documento formal con los
hallazgos clasificados como conformidades, no conformidades menores y
no conformidades mayores.

* Plan de Acciones Correctivas: Listado priorizado de acciones
necesarias para resolver las no conformidades detectadas, con plazo
estimado para cada una.

* Dossier de preparacion para la OCA: Documentacién organizada y
evidencias recopiladas, listas para entregar al organismo de certificacion.

* Reunion de presentacion de resultados: Sesion con los responsables
de la entidad para explicar los hallazgos y acordar el plan de correccién.

Diferencia con la auditoria de certificacion
Preauditoria interna Auditoria de

(Fortiseg) certificacion

Quién la realiza Fortiseg Technology Entidad acreditada por
(incluida en la ENAC (OCA)
adecuacion)

Objetivo Detectar y corregir Emitir certificado o
deficiencias antes de la  declaracion de
certificacién conformidad

Caracter Consultivo y colaborativo Formal y evaluador

Resultado Informe interno + plan Certificado ENS o informe
correctivo + dossier para de no conformidad
la OCA

Obligatoriedad Incluida en el servicio de Obligatoria (cat.
adecuacion MEDIA/ALTA)
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Para entidades con categoria BASICA, la preauditoria interna permite verificar
el cumplimiento y preparar la Declaracion de Conformidad segun la guia
CCN-STIC-809.

Metodologia

1. Planificacioén: Definicién del alcance, sistemas a auditar y calendario de
trabajo.

2. Recopilacion de evidencias: Solicitud de documentacién, entrevistas
con responsables y revisién de registros.

3. Trabajo de campo: Verificacion in situ o remota de controles técnicos y
organizativos.

4. Elaboracion del informe: Redaccién del Informe de Preauditoria Interna
con clasificacion de hallazgos.

5. Presentacion y plan correctivo: Reunidn con la entidad para explicar
resultados y acordar acciones.

6. Preparacion del dossier para la OCA: Organizacién de toda la
documentaciéon y evidencias necesarias para la auditoria de certificacion.

Condiciones Generales del Servicio

1. Los trabajos se realizaran conforme al alcance definido en la propuesta
técnica y econdmica aprobada por el cliente.

2. Cualquier modificacion de alcance debera acordarse por escrito entre las
partes.

3. Los plazos podran ajustarse en funcién de la disponibilidad de
informacién y personal del cliente.

4. Los informes y entregables son propiedad del cliente una vez completado
el pago del servicio.

5. Fortiseg Technology garantiza la confidencialidad de toda la informacién
a la que tenga acceso durante la ejecucion del proyecto.

Clausula de Confidencialidad

Fortiseg Technology se compromete a mantener en estricta confidencialidad
toda la informaciéon obtenida durante la prestacién de los servicios, y a no
divulgarla a terceros sin autorizacién expresa del cliente.

Este compromiso se mantiene vigente incluso después de la finalizacién del

proyecto o de la relacion contractual.
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