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Catalogo de Formacion en Ciberseguridad

Introduccidn: ¢Por qué la formacion en ciberseguridad es
imprescindible?

La formacion en ciberseguridad ha dejado de ser una opcién para convertirse
en una obligacion legal y una necesidad operativa:
* NIS2 obliga a formacidén continua — El Art. 20 de la Directiva NIS2

exige que los érganos de direccién reciban formacién en ciberseguridad y
gue se garantice la formacion de todos los empleados. Su incumplimiento
puede acarrear sanciones de hasta el 2% de la facturacién global y la
inhabilitaciéon personal de directivos.

* El ENS exige concienciacion y formacion — Las medidas mp.per.3
(concienciacién) y mp.per.4 (formaciéon) del Esquema Nacional de
Seguridad son obligatorias para todas las Administraciones Publicas y sus
proveedores. Las auditorias de certificacion ENS verifican la existencia de
evidencias de formacion.

* EIl 80-90% de los incidentes se originan por factor humano —
Phishing, contrasenas débiles, errores de configuracién, ingenieria
social... La tecnologia no basta si las personas no estan preparadas. Un
incidente de ransomware cuesta de media 1,5 millones de euros.

 Responsabilidad personal de directivos — Tanto NIS2 como el ENS
establecen que la alta direccidn es responsable de garantizar una cultura
de seguridad. No formar a los empleados es un riesgo legal y econémico
directo.

Fortiseg Technology ofrece cuatro lineas de formacién complementarias
que cubren todas las necesidades: desde la concienciacién basica de
empleados hasta la formacién técnica especializada para sectores criticos.

Linea 1: Concienciacion — Empresa Cibersegura

¢Qué es?

Empresa Cibersegura es un programa continuado de concienciacién en
ciberseguridad. Material grafico y textual personalizado con la imagen
corporativa de la empresa, disefiado para mantener una cultura de seguridad
activa durante todo el afo.
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¢Para quién?

Cualquier empresa u organizaciodn, especialmente aquellas con obligaciones
NIS2 o ENS. Dirigido a todos los empleados, desde operarios hasta direccién.

¢éQué incluye?

* Pildoras semanales — imagenes con consejos de ciberseguridad para
intranet, pantallas, tablones y grupos internos.

» Carteleria trimestral — pdsters para oficinas, plantas y salas de
control.

* Alertas tematicas — material especifico ante amenazas relevantes
(campanas de phishing, nuevos ransomware).

* Material para clientes — contenido para redes sociales y web
corporativa que refuerza la imagen de la empresa.

Precios (tarifa plana anual)

Tramo Empleados Precio/afo
Pequeia Hasta 50 2.000 €
Mediana 51 -250 2.900 €
Grande Mas de 250 4.400 €

Documento detallado: SRV-CYB-010 — Empresa Cibersegura

Linea 2: eLearning — Ciberseguridad General

éQué es?

Plataforma de formacién online con 10 cursos (~23 horas totales) que cubren
los conocimientos esenciales de ciberseguridad para todos los empleados de
una organizacion.

¢Para quién?

Cualquier empresa u organizacién. Especialmente recomendado para cumplir
las obligaciones de formaciéon de NIS2, ENS e ISO 27001.

Catalogo de cursos

# Curso Duracién

1 Concienciacion en 2,5h
ciberseguridad

2 Seguridad en el puesto de 2,5 h
trabajo

3 Phishing y fraude por 2 h

correo electrénico
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# Curso Duracion

4 Contrasenas y 2h
autenticacién segura

5 Seguridad en dispositivos 2 h
moéviles

6 Ingenieria social 2,5h

7 Proteccién de datos para 2,5 h
empleados

8 Teletrabajo seguro 2 h

9 Uso seguro de redes 2,5h
sociales

10 Respuesta ante incidentes 2,5 h

de seguridad
¢ Qué incluye?
* Acceso 24/7 desde cualquier dispositivo para todos los empleados.
* Certificados individuales de aprovechamiento por cada curso
superado.
* Panel de administracion con informes de progreso y alertas.

* Reciclaje anual con contenido actualizado.
* Onboarding automatico para nuevas incorporaciones.

Precios (tarifa plana anual)

Tramo Empleados Precio/ano
Pequefa Hasta 50 2.000 €
Mediana 51 - 250 2.900 €
Grande Mas de 250 4.400 €

Documento detallado: SRV-CYB-020 — Plataforma elLearning
Ciberseguridad General

Linea 3: eLearning — ENS y Cumplimiento Normativo

éQué es?

Plataforma de formacién online especializada con 10 cursos (~27 horas
totales) centrados en el Esqguema Nacional de Seguridad y el marco normativo
de ciberseguridad aplicable a Administraciones Publicas y sus proveedores.

¢Para quién?

» Administraciones Publicas obligadas a cumplir el ENS (RD 311/2022).
* Empresas proveedoras del sector publico.
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» Entidades del sector salud, educacién y servicios sociales con
obligaciones ENS.
* Organizaciones sujetas a NIS2, RGPD/LOPDGDD.

Catalogo de cursos

# Curso Duracién

1 Introduccién al ENS 2,5h

2 ENS y mercado: 2,5h
oportunidades para
empresas

3 Certificacion ENS: proceso 3 h
y requisitos

4 Mantenimiento y mejora 2,5 h
continua del ENS

5 Gestion de incidentes de 3 h
seguridad

6 MAGERIT: analisis y 3h
gestidon de riesgos

7 Marco normativo de 2,5h
ciberseguridad en Espaia

8 RGPD y LOPDGDD para 3 h
profesionales

9 Auditoria de seguridad de 2,5 h
la informacién

10 NIS2: la nueva directiva 2,5h
europea de

ciberseguridad
¢ Qué incluye?

* Acceso 24/7 desde cualquier dispositivo para todos los empleados.

* Certificados individuales de aprovechamiento por cada curso
superado.

* Evidencias para auditoria ENS — registros de acceso y progreso
exportables.

* Panel de administracion con informes por empleado, departamento y
curso.

* Reciclaje anual con contenido actualizado conforme a revisiones del
ENS.

* Onboarding automatico para nuevas incorporaciones.

Precios (tarifa plana anual)

Tramo Empleados Precio/afno
Pequena Hasta 50 3.400 €
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Tramo Empleados Precio/afo
Mediana 51 - 250 5.600 €
Grande Mas de 250 9.000 €

Documento detallado: SRV-CYB-030 — Plataforma elLearning ENS y
Cumplimiento

Linea 4: Cursos en Directo — NIS2 y Ciberseguridad OT

éQué es?

Cursos impartidos en directo (presencial u online) por especialistas en
ciberseguridad OT e infraestructuras criticas. Formacién intensiva, practica y
orientada a la accion.

¢Para quién?

Sectores criticos obligados por NIS2: utilities (agua, electricidad, gas),
transporte, salud, industria y cualquier organizacién con entornos OT.

Cursos disponibles

Curso Duracién Precio
NIS2 para Utilities 4 h 2.000 €
— Obligaciones

legales, plazos,

sanciones, hoja de

ruta de adecuacion

para agua,

electricidad y gas

IEC 62443 Aplicada 4 h 2.000 €
a Entornos OT —

Estandar de

referencia para

ciberseguridad

industrial: zonas,

conductos, niveles de

seguridad

Taller Practicode 4h 2.500 €
Ciberseguridad OT

— Ejercicios practicos

sobre infraestructura

real: analisis de

traéfico, segmentacién,

hardening
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Pack Presencial (3 dias)

Los tres cursos impartidos de forma presencial en las instalaciones de la
empresa, en jornadas de medio dia:

Pack Duracién Precio
Pack Presencial 3 medias jornadas (12 h) 7.500 €
NIS2 + IEC 62443

+ Taller OT

Documentos detallados: SRV-CYB-040 (NIS2 Utilities), SRV-
FORM-101/102/103

SPor qué Fortiseg Technology?

» Especialistas en OT e infraestructuras criticas — No somos una
consultora generalista. Nuestra experiencia esta en los entornos donde la
ciberseguridad tiene consecuencias fisicas reales.

* Plataforma propia — Sin dependencia de terceros. Control total sobre
el contenido, la plataforma y la experiencia de usuario.

* Contenido personalizable — Todo el material se adapta a la imagen
corporativa y la realidad operativa de cada cliente.

* Enfoque practico — Formacidn diseflada para que los empleados
apliquen lo aprendido desde el primer dia. Sin teoria vacia.

* Contenido en espanol — Adaptado al marco normativo europeo y
espanol (ENS, NIS2, RGPD, LOPDGDD).

Contacto y siguiente paso

¢Quiere conocer qué combinacidon de formacién se adapta mejor a su
organizacion?

Solicite una reunidn gratuita de 30 minutos con nuestro equipo.
Analizaremos su situacién y le recomendaremos el plan de formacién mas

adecuado.

Email formacion formacion@fortiseg.eu
Email ENS ens@fortiseg.eu
Reservar reunion https://fortiseg-technology-

sl.odoo.com/formacion

Fortiseg Technology S.L. — Cibersequridad para infraestructuras criticas
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